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ustht lhr Telefon?
gren Sie ein Knacken
in der Leitung?
Es konnte sein,

[}
.
<
o)

£

>
o
©

z
£
E

3

2

S

Ultima €Xete8

Lauschabwehr | Abhorschutz

EEEEEEEEEEEEEEEEEEEEEEEEEEEEE

.



Diesen Kugelschreiber erhielt der Geschaftsfiihrer eines namhaften
Unternehmens der Logistikbranche als Werbegeschenk™ iibermit-
telt und verwendete ihn mindestens zwei Monate lang auf seinem
Schreibtisch. Er enthielt eine Wanze!




versprochene Tatigkeit auch wirklich professionell
durchfiihren kénnen. Behaupten kdnnen das zwar
viele, aber wirklich TUV-CERT® nachweisen, bislang
niemand!

- Lauschabwehr & Abhorschutz

Als erstes und bislang einziges (Stand: 06/2016)
deutsches Unternehmen sind wir bislang auch im
anspruchsvollen Bereich der Lauschabwehr und
des Abhorschutzes fiir Privatpersonen und Unter-
nehmen nach DIN EN 1SO 9001:2008 TUV-CERT®
durch den TUV-Hessen zertifiziert. Dies bedeutet
fur Sie, dass sichergestellt ist, dass bei unserer
Tatigkeit international gultige Qualitatsstandards

Unsere wirkungsvolle Abhorschutz- und Lauschab-
wehruntersuchung (Sweep) garantiert [hnen eine
Sicherheit von 99,99995%. Mehr bietet niemand!

jederzeit eingehalten werden und dass wir die

Was tun wir fiir Sie?

. Abgehirt...

Wir lokalisieren wirkungsvoll
alle aktiven und passiven Au-
dio- und Videoabhoranlagen
von OMhz. bis tiber 18Ghz. und
decken Lauschangriffe tGber ihre
Netzwerkinfrastruktur und ihre
Telekommunikationsstruktur
auf. Dazu gehort eine professi-
onelle Uberpriifung aller ihrer
Telefonund, Telefaxanschlisse,
aller Zuleitungen, ihrer gesam-
ten Netzwerkinfrastruktur und
220V Elektroinstallation.

. Geortet..

Wir finden zuverlassig alle
verdeckten Audio- und Video-
abhoranlagen und decken so
alle Angriffe auf Sie und ihr
Umfeld zuverlassig, diskret, ohne
Mehrkosten, auch wahrend der
Nachtstunden, oder am Wo-
chenende auf.

GPS-Verfolgungssysteme (auch
softwarebasiert auf ihrem Smart-
phone) erkennen wir zuverlassig
und machen diese dauerhaft
unschadlich.

. Verraten...

Wir beraten Sie dartiber, wie Sie
kiinftig dauerhaft vor Lauschan-
griffen, Abhorattaken und GPS-
Verfolgungen geschiitzt sind,
decken Schwachstellen in ihrem
Umfeld auf und sorgen nachhal-
tig dafir, dass ihre Internas nicht
mehr an Dritte gelangen.




Wo lohnen sich Lauschabwehr & Abhdrschutz?

Die Wirtschaftskorruption in Deutschland erreicht
immer wieder neue Rekordmarken. Die Anzahl der
Lauschangriffe - sowohl im privaten, als auch im
geschaftlichen Umfeld - ist stark steigend. So ga-
ben in einer anonymen Befragung der Wirtschafts-
prifungsgesellschaft Pricewaterhouse Coopers
(PwC) im Jahr 2011 57% der Unternehmen in Nord-
rhein-Westfalen zu, Opfer von Betrug, Industriespi-
onage und Diebstahl vertraulicher Daten geworden

Beispiele & Folgen:

Im Privatbereich

zu sein. Tendenz steigend! Die Anzahl der Lausch-
angriffe im Privatbereich diirfte sogar noch deutlich
hoher liegen.

Nichts ist einfacher, wirkungsvoller und glinstiger
zu realisieren, als ein unbemerkter Lauschangriff
auf Sie und ihre Internas. Mit einem Budget von
weniger als 1000,00 € ldsst sich leicht ein Millio-
nenschaden anrichten.

Im Wirtschaftsbereich

Abhoren des zukiinftigen Ex-Partners bei
bevorstehenden Scheidungen, Trennungen
etc.

Abhoren des Ex-Partners nach der Scheidung,
Trennung

Lauschangriffe durch Nachbarn, Vermieter etc.
zur Informationsbeschaffung aus Neugier usw.

Vorzeitiges Bekanntwerden von Strategien z.B.
bei bevorstehenden Gerichtsverfahren, an die
Gegenseite

Beschaffung von Informationen aus ihrem
hochstprivaten Lebensbereich, um Sie damit zu
diskreditieren und zu erpressen

Konkurenzausspahung (z.B. Preisinformatio-
nen, Kalkulationen, Designstudien, Bauund
Konstruktionsplanen usw.)

Beschaffung von Listen mit Kundendaten,
Lieferantendaten, Mitarbeiterdaten etc.

Markenpiraterie und Urheberrechtsverletzun-
gen

Know-how-Abfluss durch das Mithoren von
vertraulichen Besprechungen, Kundengespra-
chen usw.

Reputations- und Vertrauensverlust, den jeder
Lauschangriff bei Kunden, Lieferanten etc.
immer mit sich bringt.



- Info

Im Jahr 2010 hat die _SiFo-Studie -
Know-how-Schutz in Baden-Wiirttemberg”
drei Schwerpunktergebnisse gebracht:

7 3 % der betroffenen Unternehmen FaZIt

. . . . Dies zeigt, wie wichtig, externer, regelmaBiger pro-
decken die Vorfalle nicht von alleine auf. . N .
fessioneller Abhorschutz ist!

Fazit

Eine professionelle Lauschabwehr unter Einhal-
tung der Standards der ISO 9001:2008 ist weitaus
glnstiger als der finanzielle Schaden eines einzigen
Lauschangriffs.

171.000€ cesgtimpuren

schnitt der finanzielle Schaden je Einzelfall
durch Verrat oder Ausspahung von Ge-
schafts- oder Betriebsgeheimnissen.

40% der betroffenen Unternehmen FaZIt

. . Reputationsschdden, die hatten vermieden werden
hatten gravierende Umsatzeinbuf8en und er- i . . e
. L . kdnnen, die oft jahrelange Beeintrachtigungen
hebliche Beeintrachtigungen von Geschafts- . . . ; . .
. ) ) mit weiteren wirtschaftlichen Schaden nach sich
beziehungen, nach einem Lauschangriff. Jichen

Wir beraten, schiitzen und sichern lhr Unternehmen und lhr privates Lebensumfeld praventiv, nachhaltig
und erfolgreich u.a. vor:

v Know-how-Abfluss
v Reputations- und Vertrauensverlusten
v Konkurenzausspahung (Bauplane, Designstudien, Preis- und Marktkalkulationen usw.)

v Mithéren vertraulicher Gesprache durch Dritte & damit einhergehende Beeintrachtigung ihrer Belange
durch das vorzeitige (oder tiberhaupt) Bekanntwerden von vertraulichen Internas

v Wirtschaftsspionage, u.a. durch Bekanntwerden ihrer Unternehmens-, Markt-, und Absatzstrategien,
ErschlieBung neuer Geschaftsfelder etc.



- Garantierte Sicherheit fiir Sie in 3 Phasen

mit TUV-CERT® Qualititsmanagement

Phase 1 Phase 2

Phase 3

Analyse der Risiken Klarung Durchfiihrung einer aktiven Schriftlicher Bericht mit
Lauschabwehr (Sweep) in allen Messergebnissen und

des moglichen Gefahrdungs- allen Flachen gemeinsames Abschlussge-

szenarios und Einschat- sprach

zung der MaBnahmen, die Lokalisieren & Deaktivieren

notwendig sind und deren von allen vorhandenen Konkrete MaBnahmenemp-

Abstimmung mit [hnen. Abhdranlagen, ggf. Klarung fehlungen und Begleitung
deren Herkunft (soweit deren nachhaltiger, wir-
maoglich) kungsvoller Umsetzung

Wir analysieren

ihre Situation finden

Wir messen,
detektieren und

Wir helfen beim
Aufbau wirkungs-

voller Sicherungs-
konzepte

Spaher und Spitzel bedrohen den Mittelstand

Uber 50 Prozent der deutschen Unternehmen wurden bereits Opfer
von Wirtschaftsspionage und Datenklau

Ideen und Innovationen ,Made In Germany” sind in
aller Welt heil3 begehrt — so sehr, dass sie manchen
zum Diebstahl verleiten: Digitale Wirtschaftsspiona-
ge, Sabotage und Datenklau richten in Deutschland
jedes Jahr einen Schaden von rund 51 Millionen
Euro an, wie eine aktuelle Bitkom-Studie belegt.
Mehr als jedes zweite Unternehmen bundesweit
hat in den vergangenen beiden Jahren demnach

bdse Erfahrungen mit Spahangreifern gemacht.
,Die Gefahren, die der Wirtschaft durch digitale
Wirtschaftsspionage entstehen, wachsen standig
weiter”, weill Marcus Lentz, Geschaftsflihrer der
bundesweit tatigen Ultima Ratio, ,trotzdem wird das
Thema Datensicherheit in vielen Betrieben noch auf
die leichte Schulter genommen.”



- Kontaktinformationen

Sie erreichen uns gebiihrenfrei
von Montag bis Samstag
durchgehend von 9-19 Uhr. Achtung

Rufen Sie uns auf keinen Fall aus den Rau-
men an, in denen Sie vermuten, abgehort
zu werden. Nutzen Sie statt dessen eine 6f-

So. nicht erreichbar

Tel 0 8 0 0 88 333 ] ] fentliche Telefonzelle oder Ihr Mobiltelefon
in einem Mindestabstand von 300 Metern

gebihrenfreie Rufnummer! zu lhren Rdumen. Weihen Sie niemanden in

rax 08008833312 [N

gebihrenfreie Telefaxnummer

Generell empfiehlt es sich - aus Griinden der Si- miteinander verbunden sind. Wirde man also nur
cherheit - immer ganze Biiroeinheiten abzusuchen den Besprechungsraum absuchen, wiirde man

und nicht nur einzelne Raume, da es problemlos nichts finden, da das Abhorgerdt im Kopierraum
moglich ist, den Besprechungsraum bspw. vom installiert ist, aber den Besprechungsraum abhort.
Kopierraum aus abzuhdren, soweit beide Raume Ergebnis: Sie wiirden sich in falscher Sicherheit wie-
am selben Stromkreislauf angeschlossen sind, bzw. gen, was extrem gefahrlich ist und fir den Lauscher
zu einer Telekommunikationseinheit (Netzwerk) die Garantie bietet, kiinftig weiterhin hochwertige
gehoren und/oder tiber abgehangte Decken, bzw. Informationen zu erhalten!

FuBbodenkandle und darin verlaufende Leitungen

Sie haben Fragen?
Unsere Ansprech-
partner sind gerne
fiir Sie da.

Gernot Zehner Marcus Lentz
Einsatzleiter Geschdiftsftihrer
Lauschabwehr | Abhérschutz



Mit uns kiinftig nicht mehr.
Versprochen!
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